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1. Objet du document

Le présent document présente les recommandations concernant la signature de documents
sur la plateforme SAM avec le composant Odisia.
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2. Prérequis

Le composant de signature permettant de signer directement sur la plateforme SAM se
nomme Odisia Desktop.

Par défaut, il s'installe automatiguement de maniére silencieuse et nécessite les droits
suivants sur le poste de ['utilisateur :

1. Le poste utilisateur doit autoriser le téléchargement et I'exécution d'un
programme exécutable depuis I'URL de téléchargement d'Odisia Desktop.

2. L'utilisateur doit avoir les droits en écriture dans le répertoire AppData de son
répertoire utilisateur car Odisia Desktop s'installe de maniere silencieuse dans
le répertoire suivant : "\AppData\Local\LexPersona\OdisiaDesktop".

3. L'utilisateur doit avoir les droits en écriture dans la clé
HKEY_CURRENT_USER de la base de registre.

Cependant, dans le cadre dun environnement d'entreprise avec des restrictions
particulierement fortes :

Si la condition 1) n'est pas satisfaite, il faut généralement configurer le proxy d'entreprise pour
autoriser les postes utilisateurs a accéder a cette URL depuis Internet.

Si l'utilisateur n'a pas le droit d'installer une application sur son poste ou que les conditions 2)
ou 3) ne sont pas réunies, alors il faudra dans ce cas qu'un administrateur du poste exécute
l'installeur "admin" sur le poste de I'utilisateur pour installer Odisia Desktop.

Cet installeur affichera un assistant ("wizard") pour permettre a I'administrateur de choisir le
répertoire d'installation d'Odisia Desktop (généralement dans "Program Files").

Voici le lien de téléchargement :

https://odisia.lex-persona.com/odisia-
installer/download?clientld=ae9927ad8cb183a5&admin=true
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3. Test de la configuration du poste

Afin de vous assurer que vous étes en capacité d’effectuer la signature, vous devez effectuer

un test de signature.

Ce test est accessible depuis les écrans de réponse, dans le bandeau (au-dessus du fil

d’Ariane).

3.1.Accés a I’écran de test de la configuration du poste

A Accueil @ Tester la configuration de mun@u)ste

Mes réponses

Mes réponses en tant que mandataire cotraitant / sous-traitant
Référence ou objet consultation contenant

Consultation

BT

Référence = Objet - Lot(s)

MAa1/2 M 20

Accés en tant
que

#A Accueil @ Tester la configuration de mon pgste

Réponses - Mes réponses en cours de rédaction Ma réponse

SAM - Documentation entreprise
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Composition du
groupement

Bienvenue Prénom Nom (Mon entreprise)

Accéder aux demandes

=l

), Afficher les réponses déja préparées

Accéder au mode de consultation de test

Etat de la
N°cand % Datedecldture 35 . Action
réponse

Bienvenue Prénom Nom (Mon entreprise)
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3.2.Lancement du test de signature

Il s’agit d’un test effectué dans les mémes conditions que la signature d'une piéce de
réponse.

Bx)
Tester la configuration de mon poste pour signer sur cette plateforme
— Vérifications des prérequis de signature électronique M 410
Cet écran vous permet de tester que vous étes en capacité de signer électroniqguement des documents sur cette plateforme. 0
Le test de signature est effectué dans des conditions réelles. Cecivous permet de vérifier dés maintenant si votre certificat de signature électronique (CSE) est dun niveau conforme aux
aftentes (précisées généralement dans le RC des consultation : RGS® ou RGS™ ou RGE™), laaaaa

= Yous devez manuellement vérifier que le certificat de signature électronique (CSE) utilisé est d'un niveau conforme aux attentes précisées dans le RC de cefte consultation (RGS*

ou RGS*™ ou RGS™**).
= llny a pas de vérification automatique actuellement du fait que le certificat de signature électronique (CSE) utilisé est émis par une Autorité de certification mentionnée au RC. Vous L
devez effectuer cette vérification manuellement en consultant le RC de la consultation. E
= De méme, il sera vérifié au moment de linstruction de votre dossier que le cerificat de signature électronique (CSE) n'a pas été répudié (déclaration de vol par exemple).
ponse |
Pour cett Lancer le test de signatu@éleclmmque |
Contra
| Tous ails des
natures
M Par défaut, le composant de signature (Odisia Desktop) s'installe automatiquement de maniére silencieuse et nécessite les droits suivants sur le poste de l'utilisateur : D 2)
e = 1) Le poste utilisateur doit autariser le téléchargement et lexécution dun programme exécutable depuis 'URL de téléchargement dOdisia Desktop m
= 2) L'utilisateur doit avoir les droits en écriture dans le répertoire AppData de son répertoire utilisateur car Odisia Desktop s'installe de maniére silencieuse dans le répertoire suivant :
ﬂm “AppDatalLocallexPersona\OdisiaDeskiop™ —
« 3) L'utilisateur doit avoir les droits en écriture dans la clé HKEY_CURRENT_USER de la base de registre
Cependant, dans le cadre d'un environnement d'entreprise avec des restrictions particulierement fortes i
Fermer
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3.3.Installation d’Odisia

L’installation d’Odisia ne s’effectue que lors de la premiére tentative de signature. Une fois
installé, Odisia se lance automatiquement (et propose de se mettre a jour si une nouvelle
version est disponible).

() LancementdOdisia

Vous devez accepter de lancer Odisia si vous
y Eles invite par votre navigateur. Si Odisia ne

démarre pas, veuillez réessayer ou [Elgcharger

et instalizr Odisia. 4

: Si Odisia n’est pas installé, le téléchargement :
. de linstalleur s’effectue automatiquement. Il :
: est toutefois possible de demander le
: téléchargement en cliquant sur « télécharger :
: etinstaller ». :
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Vous aver choisi d'ouvrir:

[="] OdisiaDesktop-1.2.11.1-setup.exe
qui est un fichier de type: Binary File (48,5 Ma)
a partir de: https://odisia.lex-persona.com

Veoulez-vous enregistrer ce fichier ?

-
Fichier ouvert - Avertissement de sécurité

i Enregistrer l'installeur.

Voulez-vous exécuter ce fichier 7

MNom: ..D loads\OdisiaDesktop-1.2.11 1 -setup{l}.exe
Edteur : LEX PERSONA

Type : Application

De: C\U en.mercierD OdisiaDeskt..,

|| Toujours demander avart d'ouvrir ce fichier

Les fichiers téléchargés depuis Intemet neuventam utiles, mais ce
type de fichier présente un danger potentiel. Nexétitez que les
logiciels des éditeurs approuvés par vous. Quels sort Jes rsques 7

s
CETTTTTTTTPTTPTTTr Y

Lancer l'installeur.
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34.Lancement d’Odisia

Si Odisia est insallé, le lancement s’effectue automatiquement. Une fenétre du navigateur
s’ouvre pour confirmer le choix de lancer Odisia Desktop.

Il est possible de mémoriser le choix pour que cette fenétre ne s’affiche plus pour les
signatures qui suivront.

ESi Odisia est installé, choisir Odisiaé
: Desktop et ouvrir le lien. :

@ Lancement dOdisia Crcemen de aplton

Ce lien doit &tre ouvert avec une appl’ica’fmn.‘“

Wous devez accepter de lancer Odisia si vous
2 e i _ e Envoyer vers:
y Etes invité par votre navigateur. Si Odisia ne
, ¥ . p— 5 Odisia Desktop
demarre pas, veuillez reessaver ou iglecharger

et installer Odisia. Chaisir une autre application

Se souvenir de mon choix pour les liens odisia-
— ael@?TadBch183a5,

) (Bl

: Il est possible de mémoriser le choix par defaut :
: pour qu'Odisia se lance directement les fois :
: suivantes. :
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3.5.Signature

Tester Ia configuration de mon poste pour signer sur cette plateforme @ ‘

ZEFIR - SAM

requiert votre attention pour
Test de signature électronique @

Identité numérique

Test Lex Marchés

A
)

© Copyright 2017 - Lex Persona

e : Tous les certificats présents sur votre machine sont :
: visibles. Vous devez sélectionner un certificat RGS2* :
¢ valide et cliquer sur « Signer ». :
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Signature en cours...

Annuler

& Copyright 2017 - Lex Persona

Tester la configuration de mon poste pour signer sur cette plateforme

— Vérifications des prérequis de si &lectronig
Cet écran vous permet de tester que vous étes en capacité de signer électroniqguement des documents sur cette plateforme.

Le test de signature est effectué dans des conditions réelles. Ceci vous permet de vérifier dés maintenant si votre certificat de signature électronique (CSE) est d'un niveau conforme aux
attentes (précisées généralement dans le RC des consultation : RGS* ou RGS* ou RGS™),

) Attention

« Wous devez manuellement vérifier que le certificat de signature électronique (CSE) utilisé est dun niveau conforme aux attentes précisées dans le RC de cette consultation (RGS™

ou RGS** gu RGE*™).
= |l n'y a pas de vérification automatique actuellement du fait que le certificat de signature électronique (GSE) utilisé est émis par une Autorité de cerfification mentionnée au RC. Vous

devez effectuer cette vérification manuellement en consultant le RC de la consultation
= De méme, il sera vérifié au moment de linstruction de votre dossier que le certificat de signature électronique (CSE) n'a pas été répudié (déclaration de vol par exemple).

Signature effectuée avec succés.

N

Par défaut, le composant de signature (Odisia Desktop) s'installe automatiquement de maniére silencieuse et négessite les droits suivants surle poste de 'utilisateur :

+ 1) Le poste utilisateur doit autoriser le téléchargement et l'exécution d'un programme exécutable depuis I'URL de téléchargement d'Odisia Deskiop
» 2) Lutilisateur doit avoir les droits en écriture dans le répertoire AppData de son répertoire utilisateur car Oiiwsia Deskiop s'installe de maniére silencieuse dans le répertoire suivant:

“AppDatalLocal\LexPersona\DdisiaDesklop”.
« 3) L'utilisateur doit avoir les droits en écriture dans la clé HKEY_CURRENT_USER de la base de registre

Cependant, dans le cadre dun environnement d'entreprise avec des resfrictions particulizrement fortes :

Fermer

| ¥

T

La signature a été effectuée avec succés.
Vous étes en mesure de signer électroniquement
les piéces de votre réponse.

PRI I T LT T
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3.6.Problemes fréquemment rencontrés

3.6.1.Compatibilité du navigateur

Odisia est compatible avec les navigateurs les plus courants (Mozilla Firefox, Google
Chrome, Internet Explorer, Edge).

Toutefois, il peut arriver que dans certaines conditions, le téléchargement et/ou le
lancement d’Odisia ne s’effectue pas correctement.

Si vous rencontrez des difficultés, veuillez privilégier le navigateur Mozilla Firefox avant
de solliciter le support des utilisateurs.

3.6.2.Certificat absent de la liste affichée

Cette erreur provient majoritairement de causes suivantes :

» Le support cryptographique n’est pas inséré (clé USB).
* Le « middleware » du support cryptographique n’est pas installé.
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3.6.3.Chaine de certification invalide ou incompléete

Cette erreur provient majoritairement de causes suivantes :

» Niveau RGS du certificat insuffisant (RGS*™ ou RGS*** requis).
» Installation incompléte du certificat (la chaine de certification n’est pas fournie).

{) Odisia (Enterprise Edition)

La chaine de certification est invalide ou
incompléte.

Détails Retour

& Copyright 2017 - Lex Perscna
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3.6.4.Date de signature incorrecte

Ce probléme se produit quand la date de votre poste est en avance (par rapport a la
date des outils permettant de vérifier votre certificat électronique).

Votre poste doit étre a I'heure exacte pour que la signature fonctionne.

Vous pouvez vous appuyer sur lhorloge parlante afin de la modifier
https://www.horlogeparlante.com/ .

La date de signature est incorrecte.

e [

& Copyright 2017 - Lext Pessang
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